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Spis tresci

Co podlega RODO?

Plan Moodle.org na wdrozenie RODO

Jak wdrozyc RODO na platformie Moodle?



. Co podlega RODQO?

,Dane osobowe” 0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego

T @ e

imie i nazwisko numer identyfikacyjny dane o lokalizagji

@@

@] fi":

identyfikator internetowy jeden badz kilka szczegolnych czynnikow okreslajacych fizyczng,
fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc osoby fizyczne;




1. Dane na Moodle

Moodle  Polski (pl} ~ A @ JanNowake *

& Kokpit

Jan Nowak

#& Strona giowna

M Kalendarz

Kokpit / Ustawienia / Konto uzytkownika / Modyfikuj profil
[ Prywatne pliki

Jan Nowak
v Zwin wszystko
~ Ogodlne
Irping o Jan
Nazwisko 0 T
E-mail 0

Jjnowak@intersiec.com.pl

Wyswietlanie adresu e- = , L .
m:il © Tylko inni uczestnicy kursu moga zobaczy< moj adres e-mail =

Miasto Bytom

Wyhbierz kraj Pokka

L




2. Plan Moodle.org na wdrozenie RODO
Plany

Wprowadzenie zestawu funkgji ktore
dostosuja platforme Moodle do

przepisow RODO. @



2. Plan Moodle.org na wdrozenie RODO
Plany

/miany w procesie wprowadzenia nowych
uzytkownikow:

Wyswietlanie wszystkich wymaganych oswiadczen
dotyczacych prywatnosci.

Listowanie i wymaganie zgody na przekazanie danych
podmiotom trzecim.

Ustalenie procesu udzielania zgody przez osoby
matoletnie.

/dobywanie i dokumentowanie zgod udzielonych przez
uzytkownika.



2. Plan Moodle.org na wdrozenie RODO
Plany

/miany w procesie obstugi zgdan uzytkownika:

1. Zadanie dostepu do wszystkich danych uzytkownika
na Moodle.

2. Zadanie usuniecia wszystkich danych identyfikacyjnych
uzytkownika na Moodle.

3. Zadanie sprostowania danych uzytkownika.



2. Plan Moodle.org na wdrozenie RODO!

Postg Py Marzec 2018

Moodle wydaje dwie wtyczki
wspierajace wdrozenie RODO na
platformach w wersji 3.3 1 3.4

17 Maja 2018

Moodle wydaje nowa wersje platformy 3.5
zawierajaca petne wsparcie dla realizacji

przepisow RODO



2. Plan Moodle.rg na wdrozenie RODO!

Aktualny status platform Moodle

All Moodle registrations by version New Moodle registrations in the last two months
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Dane na bazie statystyk zarejestrowanych witryn w moodle.net
https://moodle.net/stats



2. Prywatnosc w wtyczkach

Data privacy

Wtyczka dodaje funkcje:

X

Obstuga zadania dostepu do wszystkich danych uzytkownika na Moodle. (Uzyskania
kopii danych)

Obstuga zadania usuniecia wszystkich danych identyfikacyjnych uzytkownika na
Moodle.

Formularz kontaktowy z |0D.
Obstuga rejestru danych na platformie
Obstuga usuwania danych po okresie ich przetwarzania.

Rejestr prywatnosci wtyczek.



2. Prywatnosc w wtyczkach

Policies plugin

Wtyczka dodaje funkcje:

X

/arzadzanie zasadami strony
(regulaminy, polityki prywatnosci, inne). (wersjonowanie, typ)

/dobywanie i dokumentowanie zgod udzielonych przez uzytkownika.



2. Prywatnosc w wtyczkach

X Zmiany w CORE Moodle

0d wersji 3.5, 3.4.2+, 3.3.6.

Weryfikacja wieku i lokalizacji w celu identyfikacji osob matoletnich.
Implementacja APl obstugujacych zadanie danych osobowych ze wszystkich pluginow.

Implementacja Privacy APl do pluginow sktadowych do bazowej instalacji Moodle.



2. Prywatnosc w wtyczkach

InOOdle #@ DOCUMENTATION DOWNLOADS DEMO TRACKER DEVELOPMENT TRANSLATION MOODLENET Q

Privacy API

The General Data Protection Regulation 8 (GDPR) is an EU directive that looks at providing users with more control

/ostat utworzony dokument na moodle.org
o p iS Uja Cy p ro po n Owa n e Zm ia ny A P I Wyma ga n e over their data and how it is processed. This regulation will come into effect on 25th of May 20

or permanent resident of the European Union. The directive will be respected by a number of other countries outside

dla wtyczek, ktére pozwola, aby staty sie zgodne
2 RODO. |

s these include a user’s right to:

* request information on the types of personal data held, the instances of that data, and the deletion policy for each;

* be forgotten.

The compliance requirements als

Dokument dostepny na moodle.org

user request.

h ttpS://d OCS. m OOd I e'o rg/d eV/ P riva Cy-A PI ;hzs document describes the proposed API changes required for plugins which will allow a Moodle installation to

—

ort what information they store or process regarding users, and have ability to provide and delete data for a

p

become GDPR compliant.

arget Audience: The intended audience for this document is Mood|e plugin dev 's, who are aiming to ensure their

of
ugins are updated to comply with GDPR requirements coming into effect in the EU in

ug

P




3. Jak wdrazac RODO na Moodle?

Sprawdzic aktualnosc wersji platformy.
Wgrac pluginy RODO (Jesli wersja Moodle jest nizsza niz 3.5).

Wybrac tool_policy jako sposob zarzadzania politykami i udostepnic tresci
polityk.

Skonfigurowac role 10D.
Skonfigurowac ustawienia weryfikacji wieku i zmapowac role |0D.

Rejestr danych - ustawic kategorie danych oraz cel ich przetwarzania
pamietajac o uwzglednieniu retenc;i.

Zewnetrzne wtyczki - Sprawdzic czy wszystkie wtyczki maja
zaimplementowane Privacy API.

Monitorowac zadania uzytkownikow.



3. Jak wdrazac RODO na Moodle?

= Moodle Folski(p) - & @ AdminUser - Sprawdzic aktualnosc wersji platformy.

Kokpit ' Wgrac pluginy RODO.
Adrmin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

A Strona gfowna

£ Kalendarz Wybrac tool_policy jako sposob

() Prywatne plik 2L T zarzadzania politykami.

Skonfigurowac role 10D.

#& Administracja serwisu T PR

Przeglad kursu S ' . . .. . =
1 online user (Ostatnie 5 Skonfigurowac ustawienia weryfikacji
! : minut) . . -
PR | kainser wieku i zmapowac role 10D.
Rejestr danych - ustawic kategorie
Maoje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
R Zarzadzaj prywatnymi plikami. wtyczki obstuguja Privacy API.

o e o Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Folski(p) - & @ AdminUser - Sprawdzic aktualnosc wersji platformy.

Kokpit ' Wgrac pluginy RODO.
Adrmin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

A Strona gfowna

£ Kalendarz Wybrac tool_policy jako sposob

() Prywatne plik 2L T zarzadzania politykami.

Skonfigurowac role 10D.

#& Administracja serwisu T PR

i 1 online user (Ostatnie 5 Skonfigurowac ustawienia weryfikacji
PR | X Wy wieku i zmapowac role 10D.

Rejestr danych - ustawic kategorie

MR pl danych oraz cel ich przetwarzania.

Brak dostepnych plikow . ..
Zewnetrzne wtyczki - Sprawdzic czy

Zarzadzaj prywatnymi plikami. wtyczki obstuguja Privacy API.

R

o e o Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Folski(p) - & @ AdminUser - Sprawdzic aktualnosc wersji platformy.

Kokpit ' Wgrac pluginy RODO.
Adrmin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

A Strona gfowna

£ Kalendarz Wybrac tool_policy jako sposob

() Prywatne plik 2L T zarzadzania politykami.

Skonfigurowac role 10D.

#& Administracja serwisu T PR

Przeglad kursu S ' . . .. . =
1 online user (Ostatnie 5 Skonfigurowac ustawienia weryfikacji
! : minut) . . -
PR | kainser wieku i zmapowac role 10D.
Rejestr danych - ustawic kategorie
Maoje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
Zarzadzaj prywatnymi pikarni.. wtyczki obstuguja Privacy API.

R e e Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

@ Kokpit

#

el

Moodle

Strona gtowna

[£] Kalendarz

O

'L

Prywatne pliki

Administracja serwisu

Administracja

Przeglad kursu

Harmonogram Kursy

A ® Administraca Uzytkownik

Edytuj te strone

Maoje prywatne pliki
Brak dostepnych plikow
Zarzadzaj prywatnymi plikami...

UZYyTKOWNICY online

1 uzytkownik online {ostatnie 5
minut)
Administragja

Nie masz odznak do

Sprawdzic¢ aktualnosc wersji platformy.

Wgrac pluginy RODO.
(Jesli wersja Moodle jest nizsza niz 3.5)

Wybrac tool_policy jako sposob
zarzadzania politykami.

Skonfigurowac role 10D.

Skonfigurowac ustawienia weryfikacji
wieku i zmapowac role 10D.

Rejestr danych - ustawic kategorie
danych oraz cel ich przetwarzania.

Zewnetrzne wtyczki - Sprawdzic czy
wtyczki obstuguja Privacy API.

Monitorowac zadania uzytkownikow.



3. Jak wdrazac RODO na Moodle

= Moodle Folski (s) - & ® AdminUser ~ Sprawdzic¢ aktualnosc wersji platformy.

okpit , Wgrac pluginy RODO.
Adrmin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

#& Strona gtowna

# Kelendarz Wybrac tool_policy jako sposob

(3 Prywatne piiki 2L zarzadzania politykami.

Skonfigurowac role 10D.

A Administracja serwisu e S PR

Przeglad kursu R | . ) - -
1 online user (Ostate 5 Skonfigurowac ustawienia weryfikacji
y : e minut) . . -
HRRT | X A wieku i zmapowac role 10D.
Rejestr danych - ustawic kategorie
Moje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
Zarzaczaj prywatnymi pikarni.. wtyczki obstuguja Privacy API.

o e o Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Folski (s) - & ® AdminUser ~ Sprawdzic¢ aktualnosc wersji platformy.

okpit , Wgrac pluginy RODO.
Admin User 8 pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

#& Strona gtowna

# Kelendarz Wybrac tool_policy jako sposob

3 Prywatne p||<| EEIyTUJ te StrOﬂQ Za rzadzania pO“tykami.

Skonfigurowac role 10D.

A Administracja serwisu e S PR

Przeglad kursu I . . . . =
a 1 online user (Ostatnie 5 Skonfigurowac ustawienia weryfikacji
Harmonogram Kursy _ o] WiekU | ZMa ~ | IOD
Admin User powaC ro e .
Rejestr danych - ustawic kategorie
Moje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
A Zarzadzaj prywatnymi plikami.. wtyczki obstuguja Privacy API.

e et Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Polski (5] - & ® AdminUser |~ Sprawdzic¢ aktualnosc wersji platformy.

okpit , Wgrac pluginy RODO.
Admin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

#& Strona gtowna
# Kelendarz Wybrac tool_policy jako sposob
o Edytuj te strong zarzadzania politykami.

Skonfigurowac role 10D.

A Administracja serwisu N PR

1 online user (Ostatie 5 Skonfigurowac ustawienia weryfikacji
. N e minut) . . .
A | R Admin User wieku i zmapowac role 10D.
Rejestr danych - ustawic kategorie
Moje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
Zarzdzaj prywatnymi plikami.. wtyczki obstuguja Privacy API.

e ek Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Polski (5] - & ® AdminUser |~ Sprawdzic¢ aktualnosc wersji platformy.

okpit , Wgrac pluginy RODO.
Admin User grac pluginy

(Jesli wersja Moodle jest nizsza niz 3.5)

#& Strona gtowna
# Kelendarz Wybrac tool_policy jako sposob
o Edytuj te strong zarzadzania politykami.

Skonfigurowac role 10D.

A Administracja serwisu N PR

1 online user (Ostatie 5 Skonfigurowac ustawienia weryfikacji
. N e minut) . . .
A | R Admin User wieku i zmapowac role 10D.
Rejestr danych - ustawic kategorie
Moje prywatne pliki

danych oraz cel ich przetwarzania.

Brak dostepnych plikow

Zewnetrzne wtyczki - Sprawdzic czy
Zarzdzaj prywatnymi plikami.. wtyczki obstuguja Privacy API.

e ek Monitorowac zadania uzytkownikow.

Nie masz odznak do



3. Jak wdrazac RODO na Moodle

= Moodle Poiski (p) - 2 o annowk@ - Sprawdzic¢ aktualnosc wersji platformy.
Wgrac pluginy RODO.
Jan Nowak (Jesli wersja Moodle jest nizsza niz 3.5)

# Strona giowna

= Kalendarz

Wybrac tool_policy jako sposob
Edytu te strone zarzadzania politykami.

[ Prywatne pliki

Skonfigurowac role 10D.
Maje prywatne pliki
Przeglad kursu . . .o . =
y Skonfigurowac ustawienia weryfikacji
_ _ » Brak dostepnych plikow . - .
Sl | Ny wieku i zmapowac role 10D.
Zarzadzaj prywatnymi plikami...

Rejestr danych - ustawic kategorie
: | danych oraz cel ich przetwarzania.

£alC _ owan ._.Z:‘,'_.\:::'-,',-' i '
B i Zewnetrzne wtyczki - Sprawdzic czy
minut) ) . '
WL pey wtyczki obstuguja Privacy AP!.
k Admin User e

Monitorowac zadania uzytkownikow.



Sztuczki, kruczki

/asada minimalizacji danych na platformie
Moodle w praktyce!

rrrrrrrrrrrrrrrr



/asada minimalizacji danych na platformie Moodle w praktyce!

??

Dane osobowe muszg byc ... adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celow, w ktorych s przetwarzane
(,minimalizacja danych”)

??



/asada minimalizacji danych na platformie Moodle w praktyce!

Imie i Nazwisko Numer identyfikacyjny Dane o lokalizacji
(Imie i Nazwisko) (Numer legitymacji, PESEL) (Miasto, kraj)

|dentyfikator internetowy jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna,
(Numer IP) fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc osoby fizyczne]
(Zdjecie uzytkownika)



/asada minimalizacji danych na platformie Moodle w praktyce!

i3
if-

Rejestracja domyslina:

Moodle

Nowe konto
w Zwin wszystko
~ Wybierz nazwe uzytkownika oraz hasto, ktére beda uzywane do logowania

Nazwa uzytkownika 0

Hasto musi mie¢ znakéw co najmniej: 8, liczb co najmniej: 1, matych liter co najmniej: 1,
duzych liter co najmniej: 1, niestandardowych znakéw co najmniej: 1

Hasto K

~ Prosze wpisac kilka informacji o sobie

E-mail 0
E-mail (jeszcze raz) K
Imie 0
Nazwisko 0
Miasto

Kraj

Wybierz kraj 3

Utwaérz moje nowe konto Anuluj

W tym formularzu sg pola wymagane oznaczone @ .

Rejestracja po zmianach:

Platforma Moodle

* Wybierz nazwe uzytkownika oraz hasto, ktore bedg uzywane do logowania

Identyfikator liczbowy*
Hasto*
L] odkryj
Kliknij tutaj, zeby poznat zasady uzytkowania serwisu
Rozumiem i zgadzam sig* |

Utwarz moje nowe konto Anuluj

W tym formularzu sg pola wymagane oznaczone *.




/asada minimalizacji danych na platformie Moodle w praktyce!

Profil domyslny: Profil po zmianach:

Jan Nowak

Platforma Moodle

Przepraszamy, nie mozesz edytowac swojego profilu
Jan Nowak

Ogdlne Kontynuuj

Nazwisko

E-mail



/asada minimalizacji danych na platformie Moodle w praktyce!

Zmiany:

(9450192 )
([ kkkxkxk )

login do platformy.

157

Nielogowanie aktywnosci -
wytgczone dziennik
zdarzen i logow serwera.

Nie sg pobierane zadne
dane personalne
uzytkownika.



/asada minimalizacji danych na platformie Moodle w praktyce!

Minusy:

Brak mozliwosci Brak weryfikacj, Brak mozliwosci
odzyskania hasta. czy z platformy korzysta identyfikacji zrodta wycieku
grupa docelowa np. w wypadku naruszenia

praw autorskich



Koniec

Dziekuje za uwage

Wdrazamy e-learning

INTERSIEC com.pl



