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Czy czesto trzeba aktualizowac Moodle,

aby byto bezpiecznie?
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Plan prezentaciji:

1) Skqd inspiracja tematu prezentac;ji?
2) Jakie sq rekomendacije w zakresie aktualizacji?

3) Kiedy trzeba aktualizowaé Moodle,
aby byto bezpiecznie?




1) Skad inspiracja tematu prezentaciji?

Niedtugo o uruchomieniu nowej platformy e-learningowej dowiadujemy sie
o nowych aktualizacjach.

Zastanawiamy sig, jak czesto aktualizowa¢ Moodle?

« czeka€ na nowq linie 4.4 > 4.5
« czekac na nowq wersje w uzywanej linii 4.4.1 > 4.4.2
« cotydzien 4.4.1+



1) Skad inspiracja tematu prezentaciji?

Generalnie aktualizowanie zwykle nie jest trudne, ale moze skomplikowac sie jesli:
« wprowadziliSmy zmiany w kodzie zrodtowym, szablonach lub wtyczkach
« potrzebne nam wtyczki przestaty byC wspierane w nowej linii platformy
 trzeba zaktualizowac:

PHP, baze danych lub system operacyjny

Wszystkie w/w czynniki wptywajg na to, jak czesto powinnismy aktualizowaé Moodle.

Na prezentacji przedstawie ogdlne zasady podejmowania decyzji
o terminie aktualizowania Moodle.



1) Skad inspiracja tematu prezentaciji?

a) Czeste powiadomienia e-mail o dostepnej aktualizacii

Administrator admini@nazwastrony.com 10:2
Do Admin

Odpowiedz  Odpowiedz wszystkim  Przesli dalej Usun

Powiadomienia o aktualizacj

Istnieje nhowsza wersja Moodle!

« Moodle 4.1.11+ (Build: 20240614) Wersja 2022112811.01 (Wersja stabilna)
« Moodle 4.3.5+ (Build: 20240614) \Wersja 2023100205.01 (Wersja stabilna)
« Moodle 4.4.1+ (Build: 20240614) Wersja 2024042201.01 (Wersja stabilna)
» Moodle 4.2.8+ (Build: 20240614) Wersja 2023042408.01 (Wersja stabilna)

Zapozna) sig ze szczegotami na  https://nazwastrony.com/admin/index.php

Zaleca sie aktualizacje witryny do najnowszej wersji, aby uzyskac wszystkie najnowsze poprawk dot. zabezpieczen i
bleddw.

Twaja witryna Moodle  bitpsfnazwastrony.com  jest skonfigurowana do automatycznego sprawdzania dostepnych aktualizacii.
Otrzymujesz te wiadomosé jako administrator serwisu, MoZesz wytaczy< automatyczne sprawdzanie dostepnych aktualizacji w

Administracja serwisu / Serwer / Powiadomienia o aktualizacjach lub dostosowac dostarczanie tej wiadomosci za posrednictwem strony
preferendgji.

AE



1) Skagd inspiracja tematu prezentac;ji?

a) Czeste powiadomienia e-mail o dostepnej aktualizacii

Moodle 4.4, 4.3.4, 4.2.7 and 4.1.10 are now available

'
O

Moodle Security Alerts < cccurityalerts@moodieorg» 22.4.2024
Do konsultacje@CzyAktualizowac.pl

Odpowiedz  Odpowiedz wszystkim  Przeélijdale) Usun =

Cant view the page? View this ema

To all registered Moodle Administrators,

Major and Minor Version Release

I'm writing today to let you know that Moodle 4.4, 4.3.4, 4.2.7 and 4.1.10 are now available via the
usual open download channels; hitps //download moodle org and Git. The release notes for each
version can be found at the following links

e Moodle 4 4 release notes

e Moodle 4 3 4 release notes

e Moodle 4. 2./ release notes

e Moodle 4.1.10 release notes

Please note that 4.2.7 will be the last general support release for Moodle 4.2, however it will
continue to be supported for security and data loss fixes until October 2024

Security Fixes and Improvements

As well as new features, improvements, bug fixes and polishing, there are security fixes that you
should be aware of. Details of the secunty issues that have been fixed in these releases are listed
at the bottom of this email. As Moodle 4.4 is a major release, it includes the relevant fixes at
release, so i1s also not affected by the listed issues

Fixes and improvements that contnbute to secunty best practices are also an important element of
keeping Moodle instances and their data secure. Any security improvements are listed in the
release notes

As a registered Moodle admin, you receive notice of fixed securnty issues before they are
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1) Skad inspiracja tematu prezentaciji?

b) Powiadomienia na platformie
E Edwiser Forms Free  Polski (pl) Q AH® AdminASz

MNawigacja . i ]
S Powiadomienia

v Moje kursy

¥ Strona giowna Istnieje nowsza wersja Moodle!
» Strony

0 T Moodle 4.3.5 (Build: 20240610) | Wersja 2023100905 | Wersja stabilna | Pobierz | Wiecej informaciji ...

Moodle 4.4.1 (Build: 20240610) | Wersja 2024042201 | Wersja stabilna |  Pobierz | Wiecej informacji ...

Ad ministracja faleca sie aktualizacje witryny do najnowsze] wersji, aby uzyskac wszystkie najnowsze poprawki dot. zabezpieczen | bledow.
> Administracja serwisu Istnieje nowa wersja niektorych z twoich wtyczek!
Wyszukaj w ustaw | Q ‘ Wyswietl przeglad wtyczek, aby zobaczy¢ wiece] informacgji.

SprawdZ, czy dostepne s3 aktualizacje
Ostatnie sprawdzenie wykonano: 11 czerwca 2024, 08:57



1) Skad inspiracja tematu prezentaciji?

b) Powiadomienia na platformie

Dostepne aktualizacje

Zainstaluj dostepne aktualizacje (8) ‘Vszystkie wiyczki 494 Dodatkowe wiyczki 54  Dostepne aktualizacje 0

Nazwa wtyczki Wersja Dostepnosc¢  Akcje Notatki

Moduly aktywnosci

4 Lista 3.9.4.1 Wiaczone Ustawienia  Odinstaluj
mod_checklist 2024020200

Dostepna jest nowa wersja 2024051800
Wydanie 4.1.0.2 | Wersja stabilna | Pobierz | Wiece) informac)i ...

Zainstaluj te aktualizacje

« Certyfikat niestandardowy 4.24 Wiaczone Ustawienia  Odinstaluj Dodatkowy
mod_customecert 2023042407
Dostepna jest nowa wersja 2023100901!
Wydanie 4.3.1 | Wersja stabilna | Pobierz | Wiece) informacji ...

Zainstaluj te aktualizacje

Cg Dialog 4.2 Wiaczone Ustawienia  Odinstaluj Dodatkowy
mod_dialogue 2022112400
Dostepna jest nowa wersja 2024050200

Wydanie 2024050200 | Wersja stabilna | Pobierz | Wiece) informac) ...

Zainstaluj te aktualizacje

Bloki L
My ToDo list 1.1.0 Wiaczone Odinstaluj Dodatkowy
block todo 2018071500

Dostepna jest nowa wersja 2024041800
Wydanie 2.0.0 | Wersja stabilna | Pobierz | Wiece) informacji ...

Zainstaluj te aktualizacje



1) Skad inspiracja tematu prezentaciji?

c) Komunikaty bezpieczenstwa na https://moodle.org/security

Security announcements

M5A-24-0020: ReCAPTCHA can be bypassed on the login page
= , Mapisane przez: Michael Hawkins (poniedziatek, 13 maja 2024, 15:07)

Insufficient checks whether ReCAPTCHA was enabled made it possible to bypass the checks on the login page. This
did not affect other pages where ReCAPTCHA is utilised.

Severity/Risk: Minor

Versions affected:4.3to 433
Versions fixed: 4.3.4

Reported by: caglaroflazoglu
CVE identifier: CVE-2024-34009

Changes (master) http//git moodle.org/pw?p=moodle.gitd&a=search&h=HEAD&st=commit&s=MDL-81463
Tracker ISsue: MDL-81463 ReCAPTCHA can be bypassed on the login page

Link bezposredni

Fodyskutuj na ten temat (0 odpowiedzi (jak dotad))


https://moodle.org/security

1) Skad inspiracja tematu prezentaciji?

Bezpiecznie? Czyli..

a .l

SEOWNIK JEZYKA ieczn
-LDWTHH I_JEEFﬁEE a E PWN bezpiecznie

bezpieczny
1. «taki, ktoremu nic nie grozi»
2. «niczym niezagraZzajacy, chroniacy przed niebezpieczenstwems



1) Skad inspiracja tematu prezentaciji?

Konsekwencje nieaktualnego oprogramowania

l. Nieautoryzowany dostep do poufnych danych uzytkownikéw (np. imiona, nazwiska, adresy e-mail)

Potencjalne konsekwencje to: naruszenie prywatnosci, kradziez tozsamosci, utrata zaufania, kary prawne.

Il. Nieautoryzowane zmiany w wynikach egzaminéw lub ocenach w Moodle

Potencjalne konsekwencje to: niesprawiedliwe oceny, naruszenie zaufania do instytucji akademickiej,

problemy prawne.

lll. Nieautoryzowany dostep do systemow zintegrowanych z Moodle np. systemy dziekanatowe
Potencjalne konsekwencje to: rozprzestrzenianie sie cyberataku, kradziez danych, zaktbcenie dziatania

systemow.



oL

2) Jakie sg rekomendacje w zakresie aktualizaciji

a) W powiadomieniach e-mail

Administrator admin@nazwastrony.com 10036 [

AE
Do Admin

Odpowiedz  Odpowiedz wszystkim  Przeslij dalep  Usun

Powiadomienia o aktualizacj

Istnieje nowsza wersja Moodle!

Moodle 4.1.11+ (Build: 20240614) Wersja 2022112811.01 (Wersja stabilna)
Moodle 4.3.5+ (Build: 20240614) Wersja 2023100505.01 (Wersja stabilna)
Moodle 4.4.1+ (Build: 20240614) \Wersja 2024042201.01 (Wersja stabilna)
Moodle 4.2.8+ (Build: 20240614) Wersja 2023042408.01 (Wersja stabilna)

Zapoznal sie ze szczegotami na  https://nazwastrony.com/admin/index.php

Zaleca sie aktualizacje witryny do najnowsze] wers)l, aby uzyskac wszystkie najnowsze poprawkl dot. zabezpieczen |
bledow.

Twaoja witryna Moodle  hitpsinazwastrony.com  jest skonfigurowana do automatycznego sprawdzania dostepnych aktualizadji,
Ctrzymujesz te wiadomosd jako administrator serwisu, MoZesz wytaczy¢ automatyczne sprawdzanie dostepnych aktualizacji w

Administracja serwisu / Serwer / Powiadomienia o aktualizacjach lub dostosowac dostarczanie tej wiadomosci za posrednictwem strony
preferendgi.



2) Jakie sg rekomendacje w zakresie aktualizacji?

a) W powiadomieniach e-mail

Wydanie wersji gidwnej i pomochiczej

Pisze dzisia), aby poinformowac Cie, ze Moodle 4.4 434 42 714.1.10 s3 teraz dostepne poprzez zwykie otwarte kanaty pobierania;
hitps://download. moodle.org | Git. Informacje o wydaniu dla kazde] wersji mozna znalezc pod nastepujgcymi linkami:

» [nformacje o wydaniu Moodle 4.4

» [nformacje o wydaniu Moodle 4.3 .4
e Informacje o wydaniu Moodle 4.2.7
» |Informacje o wydaniu Moodle 4.1.10

Nalezy pamietac, ze wersja 4.2.7 bedzie ostatnig wersja ogolnego wsparcia dfa Moodle 4.2, jednakze bedzie nadal wspierana w zakresie poprawek
bezpieczenstwa i utraty danych do pazdziernika 2024 roku.

Poprawki i ulepszenia zabezpieczen

Oprocz nowych funkc)i, ulepszen, poprawek bteddow 1| udoskonalen, istnieja poprawki bezpieczenstwa, o ktorych powinienes wiedziec. Szczegoly
problemow zwiazanych z bezpieczenstwem, ktore zostaly naprawione w tych wersjach, znajduja sie na dole te] wiadomosci e-mail. Poniewaz Moodle
4 4 jest wersjg gltowna, zawiera ona odpowiednie poprawki w momencie wydania, wiec wymienione problemy réwniez nie majg na nig wptywu.

Poprawki 1| ulepszenia, ktore przyczyniaja sie do najlepszych praktyk bezpieczenstwa, sg rowniez waznym elementem zapewniajacym
bezpieczenstwo instanc)i Moodle 1 ich danych. Wszelkie ulepszenia zabezpieczen sa wymienione w uwagach do wydania.

Jako zarejestrowany administrator Moodle otrzymasz powiadomienie o naprawionych problemach bezpieczenstwa, zanim zostang one szerzej
opublikowane. Za okoto tydzien szczegoty beda rowniez dostepne na stronie hiips.//moodle.org/security |, facznie z odpowiednimi identyfikatorami
CVE.

Aby uniknac narazenia Twojej] witryny na ataki, zdecydowanie zalecamy jak najszybsze uaktualnienie witryn do najnowszej wersji Moodle. Jesli nie
mozesz dokonac aktualizac)i, sprawdz dokfadnie ponizsza liste | zatata)] swo) wiasny system lub wytacz te funkcje.




2) Jakie sg rekomendacje w zakresie aktualizaciji?
b) W powiadomieniach na platformie
E Edwiser Forms Free Polski (pl) v Q ABH® AdminASz

Nawiqgacija . ) )
222 Powiadomienia

v Moje kursy

¥ Strona giowna Istnieje nowsza wersja Moodle!

> Strony

> Moje kursy Moodle 4.3.5 (Build: 20240610) | Wersja 2023100905 | Wersja stabilna | Pobierz | Wiecej informacji ...

Moodle 4.4.1 (Build: 20240610) | Wersja 2024042201 | Wersja stabilna | Pobierz | Wiecej informac;ji ...

Administracja

> Administracja serwisu Istnieje nowa wersja niektorych z twoich wtyczek!

Wyszukaj w ustaw | Q. ‘ Wyswietl przeglad wtyczek, aby zobaczy¢ wiecej informacji.

Sprawdz, czy dostepne s3 aktualizacje

Ostatnie sprawdzenie wykonano: 11 czerwca 2024, 08:57



2) Jakie sq rekomendacje w zakresie aktualizaciji?

c) Na stronie https://docs.moodle.org/404/en/Security recommendations

moodle.org

Zalecenia dotyczgce bezpieczenstwa

Strona gtowna = Zarzadzanie witryng Moodle = Bezpieczenstwo = Zalecenia dotyczace bezpieczenstwa

Kazde oprogramowanie aplikacji internetowych jest bardzo ztozone i od czasu do .
C o e . . . : BEZPIECZENSTWO
czasu w kazdej aplikagji wystepuja problemy z bezpieczenstwem, zwykle zwigzane
z kombinacja danych wejsciowych, ktorych programisci nie przewidzieli. Projekt

Moodle powaznie podchodzi do kwestii bezpieczenstwa i stale udoskonala

Zalecenia dotyczace bezpieczenstwa

o _ _ Kontrole bezpieczenstwa
Moodle, aby eliminowac znalezione luki.
Ustawienia zabezpieczen witryny

Powiadomienia witryny

Podstawowe zalecenia solenie asts
Prywatnosc
Regularnie aktualizuj Moodle w kazdym wydaniu Ograniczanie spamu
Opublikowane luki w zabezpieczeniach przyciagaja uwage crackerow po

. : : : ] : . Czesto zadawane pytania dotyczace
wydaniu. Im starsza wersja, tym wiece] luk moze zawierac. . .
bezpieczenstwa



https://docs.moodle.org/404/en/Security_recommendations

2) Jakie sg rekomendacje w zakresie aktualizac

ji?

Regularnie aktualizowac! Czyli jak czesto?

Ogolny kalendarz wydan

To sg docelowe daty wydan. Daty te moga sie nieznacznie roznic ze wzgledu na nieprzewidziane okolicznosci.

Typ wydania
4.1
Ghown / 4-2
4.3
4.4
Drobny :‘g‘%
4.3.3
4.3.4
4.3.9+

Czestotliwosc Miesigce wyczucie czasu
o o 2. Tygodnie 17143
6 miesiecy kwiecien i pazdziernik yEoH! '
roku
o Luty, kwiecien, czerwiec, sierpien, pazdziernik, _
m . I n
2 miesigce grudzies Zwykle co 8 tygodni

Co tydzien



2) Jakie sg rekomendacje w zakresie aktualizaciji?

Regularnie aktualizowac! Czyli jak czesto?

O 8 moodle.org
™hoodle.
Wersja Informacja gz zamek
blyskawiczny
Moodle 4.4.1+ Ten pakiet jest tworzony co tydzien z nowymi poprawkami tworzonymi w wyniku naszego
MOODLE_404 STABILNY stabilnego procesu rozwoju . Zawiera szereg poprawek wprowadzonych od wydania 4.4.1 i taz
owykle jest lepszym wyborem do celdw produkcyjnych niz rzeczywisty pakiet 4.4.1 poniZej.
Budowany co tydzien 89,3 MB
1 dziefi 13 godzin temu » Dziennik ostatnich zmian 67,9 MB 306 dzisiaj
» Uaktualnianie notatek 174 dzisia]
» Wymaga: PHP 8.1, MariaDE 10.6.7 lub MySQL 8.0 lub Postgres 13 lub MS5QL 2017 [md5] [
lub Oracle 19¢ [@ [ sha256 ]
» Pakiety jezykowe 5ha256 ]
Moodle'a 4.4.1 To jest najnowsza oficjalna aktualizacja Moodle 4.4.
MOODLE_4041 | | -
» Informacje o wydaniu
Fczerwca 2024 r » Maprawiono problemy 89,3 MB
8 dni 7 godzin temu « Uaktualnianie notatek 67,9 MB 595 dzisiaj
 Wymaga: PHP 8.1, MariaDB 10.6.7 lub MySQL 8.0 lub Postgres 13 lub M55QL 2017 228 dzisia]
lub Oracle 19¢ [md5] [
[md5] [ sha256 ]

» Pakiety jezykowe

sha256 ]



3) Kiedy trzeba aktualizowaé Moodle, aby byto bezpiecznie?



3) Kiedy trzeba aktualizowaé Moodle, aby byto bezpiecznie?

a) Niezwtocznie po otrzymaniu email z securityalerts@moodle.org

Wydanie wersji gidwnej i pomochiczej

Pisze dzisia), aby poinformowac Cie, ze Moodle 4.4 434 42 714.1.10 s3 teraz dostepne poprzez zwykie otwarte kanaty pobierania;
hitps://download. moodle.org | Git. Informacje o wydaniu dla kazde] wersji mozna znalezc pod nastepujgcymi linkami:

» [nformacje o wydaniu Moodle 4.4

» [nformacje o wydaniu Moodle 4.3 .4
e Informacje o wydaniu Moodle 4.2.7
» |Informacje o wydaniu Moodle 4.1.10

Nalezy pamietac, ze wersja 4.2.7 bedzie ostatnig wersja ogolnego wsparcia dfa Moodle 4.2, jednakze bedzie nadal wspierana w zakresie poprawek
bezpieczenstwa i utraty danych do pazdziernika 2024 roku.

Poprawki i ulepszenia zabezpieczen

Oprocz nowych funkc)i, ulepszen, poprawek bteddow 1| udoskonalen, istnieja poprawki bezpieczenstwa, o ktorych powinienes wiedziec. Szczegoly
problemow zwiazanych z bezpieczenstwem, ktore zostaly naprawione w tych wersjach, znajduja sie na dole te] wiadomosci e-mail. Poniewaz Moodle
4 4 jest wersjg gltowna, zawiera ona odpowiednie poprawki w momencie wydania, wiec wymienione problemy réwniez nie majg na nig wptywu.

Poprawki 1| ulepszenia, ktore przyczyniaja sie do najlepszych praktyk bezpieczenstwa, sg rowniez waznym elementem zapewniajacym
bezpieczenstwo instanc)i Moodle 1 ich danych. Wszelkie ulepszenia zabezpieczen sa wymienione w uwagach do wydania.

Jako zarejestrowany administrator Moodle otrzymasz powiadomienie o naprawionych problemach bezpieczenstwa, zanim zostang one szerzej
opublikowane. Za okoto tydzien szczegoty beda rowniez dostepne na stronie hiips.//moodle.org/security |, facznie z odpowiednimi identyfikatorami
CVE.

Aby uniknac narazenia Twojej] witryny na ataki, zdecydowanie zalecamy jak najszybsze uaktualnienie witryn do najnowszej wersji Moodle. Jesli nie
mozesz dokonac aktualizac)i, sprawdz dokfadnie ponizsza liste | zatata)] swo) wiasny system lub wytacz te funkcje.



mailto:securityalerts@moodle.org

3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

b) Jesli sq aktualizacje bezpieczenstwa w:  Dostepne aktualizadie

_ WtYCZkOCh Zainstaluj dostepne aktualizacje (8) \V/szystkie wiyczki 494 Dodatkowe wiyczki 54 Dostepne aktua izacje [E)
. R Nazwa wtyczki Wersja Dostepnos¢  Akcje Notatki
- szablonie graficznym
. . . Moduly aktywnosci®
- modyfikacjach programistycznych 41 Wecome Ui Oty (D

Dostepna jest nowa wersja 2024051800!
Wydanie 4.1.0.2 | Wersja stabilna | Pobierz | Wiece) informac)i ...

(wymaga samodzielnego zweryfikowania) T

u Certyfikat niestandardowy  4.2.4 Wigczone Ustawienia  Odinstaluj Dodatkowy
mod_customcert 2023042407
Dostepna jest nowa wersja 2023100901!
Wydanie 4.3.1 | Wersja stabilna | Pobierz | Wiece) informac)i ..

Zainstaluj te aktualizacje

Cg Dizlog 4.2 Wiaczone )stawienia ~ Odinstaluj
mod_dialogue 2022112400
Dostepna jest nowa wersja 2024050200!
Wydanie 2024050200 | Wersja stabilna | Pobierz | Wiece) informac ...

Zainstaluj te aktualizacje

Bloki®
My ToDo list 1.1.0 Wiaczone Odinstaluj
block_todo 2018071500

Dostepna jest nowa wersja 2024041800!
Wydanie 2.0.0 | Wersja stabilna | Pobierz | Wiecej informaci ..

Zainstaluj te aktualizacje



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

c) Jesli zakonczyto sie wsparcie dla danej linii Moodle

4.1 LTS ENR ! 4.1 security supported

42

4.2 security supported
4.3 3. . ' 4.3 support conti... 4.3 security supported

4.4 : 4.4 support continues 4.4 security supported

4.5 LTS 4.5 security supported

Apr Jul Oct Jan Apr Jul Oct Jan
2024 2025 2026



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

c) Jesli zakonczyto sie wsparcie dla danej linii Moodle

moodledev.io

Obstuga wersji

Majnowszg wersjg z dtugoterminowym wsparciem (LTS) jest Moodle 4.1. Nastepng wersjg LTS bedzie Moodle 4.5,

Wstepna data olne wsparcie si Koniec wsparcia w zakresie
Wersja Stan wydania ! i O8 ,Pﬂ = p-a .
wydania konczy bezpieczenstwa
4.1 i _ i
1L75) 28 listopada 2022 r 11 grudnia 2023 r B grudnia 2025 r
4.1 24 kwietnia 2023 r 22 kwietnia 2024 r 7 pazdziernika 2024 r
9 pazdziernika 2023 i
4.3 P 7 pazdziernika 2024 r 21 kwietnia 2025 r
r
4.4 22 kwietnia 2024 r 21 kwietnia 2025 r B grudnia 2025 r
45 . 7 pazdziernika 2024 o o
Przyszte wydanie b pazdziernika 2025r b pazdziernika 2027 r

(LTS) r



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

d) Jesli zakohczyto sie wsparcie dla srodowiska uruchomieniowego Moodle np.
- PHP

- baza danych

- Apache/nginx

- system operacyjny

- 1inne komponenty

Srodowisko
Moodle

Sprawdz, czy Two) serwer spetnia wyrmaganiom biezace| | przyszie) instalag)i
Wersja Moodle

£

4.4 w gare ¥

Baza danych Kontrola serwera

Nazwa Informacja Raport Status
Serwer WWW maadle wyrnagana jest wersja 4.1.2, a ty uzywasz wers)i 4.3.3+ (Build: 20240412)

unicode Jjest niezbedne, aby byto zainstalowane 1 wlaczone

System operacyjny




3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

d) Jesli zakohczyto sie wsparcie dla srodowiska uruchomieniowego Moodle np. PHP

php.net

Pliki do pobrania Dokumentacja Zaangazowacsie Pomoc php'.3

Oddziat Pierwsze wydanie Aktywne wsparcie do Wsparcie bezpieczenstwa do

81 25 listopada 2021 r 2 lata, 6 miesiecy temu 25 listopada 2023 r 6 miesiecy temu 31 grudnia 2025r za 1rok i 6 miesiecy
8.2 8 grudnia 2022 r 1rok, 6 miesiecy temu 31 grudnia 2024 r Za 6 miesiecy 31 grudnia 2026 r  za 2 lata i 6 miesiecy
8.3 23 listopada 2023 r 6 miesiecy temu 31 grudnia 2025 r za 1roki 6 miesiecy 31grudnia 2027 r za 3 lata i 6 miesiecy

Lub wizualizowany jako kalendarz:

1Jan 2021 1Jan 2022 1Jan 2023 1Jan 2024 1Jan 2025 1Jan 2026 1Jan 2027 1Jan 2028
13

L4

8.0
8.
8.2
8.3

Today: 15 Jun 2024



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

d) Jesli zakohczyto sie wsparcie dla srodowiska uruchomieniowego Moodle np. PHP

moodledev.io

moodle.org/4

PHP 8.3 Od 4.4
We r.SJ' e P H P PHP 8.3 moze by¢ uzywane z Moodle 4.4 i nowszymi wersjami. znajdziesz w MDL-76426 .

-IMoodle 3.9jwymaga PHP w wers;i|7.2 do 7.4 PHPs.2 CED €D | B -
PHP 8.2 moze by¢ uzywane z Moodle 4.2.3, Moodle 4.3 i nowszymi wersjami. mozna znalez¢ w MDL-76405 .
| Moodle 3.11 1 4.0jwymaga PHP w wers;ji|7.3 do 8.0

PHP 8.1 ENF
» Moodle 4.1 (LTS) wymaga PHP w wers;i[7.4][8.0] 8.1 Gb O

PHP 8.1 moze by¢€ uzywane z Moodle 4.1.2, Moodle 4.2 i nowszymi wersjami. Jest to takze minimalna obstugiwana wersja

e Moodle 42 wymaga pHp wW WerSji dO 82 Moodle 4.4. mozna znalez¢ w MDL-73016.
» Moodle 4.3 wymaga PHP w wersjido 8.2 PHP 8.0

- PHP 8.0 moze byé uzywane z Moodle 3.11.8, Moodle 4.0.2 i nowszymi wersjami. Jest to takze minimalna obstugiwana wersja
» Moodle 4.4 wymaga PHP w wersji 8.3 Moodle 4.2. Aby uzyska¢ szczegblowe informadje. zobacz MDL-70745 .

PHP7.4 CHD CD

PHP 7.4 moze by¢ uzywane z Moodle 3.8.3, Moodle 3.9 i nowszymi wersjami. Jest to takze minimalna obstugiwana wersja
Moodle 4.1. mozna znalez¢ w MDL-66260 .




3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?.

Nadzorowanie publikowanych poprawek do:
* PHP Moodle
* bazy danych

« systemu operacyjnego

Baza danych

Wymaga samodzielnego monitorowania
(nie ma w powiadomieniach) Serwer WWW

lub za pomocaq portalu CzyAktualizowac.pl System operacyjny




3) Kiedy aktualizowaé Moodle,

aby byto bezpiecznie?

Py fczyaktualizowac.pl

1. Odpowiedz na kilka prostych pytan
dotyczacych wersji uzywanego
oprogramowania.

2. Nacisnij przycisk Wygeneruj raport.

3. Otrzymasz ogélna informacje czy
Twoje oprogramowanie wymaga

aktualizaciji.

Pola oznaczone znakiem * sa wymagane
Platforma e-learning €&

Wybierz wers|e oprogramowania z dostepnych na liscie. Jesli je] nie znajdziesz, wprowadZ uzywang wers|e.

Nie wiem & v
PHP &

MNie wiem & v
Bazy danych €@

MNie wiem & v

System operacyjny ©

MNie wiem & v

Zgadzam sie z Regulaminem Serwisu czyaktualizowac.pl *

Wygeneruj raport



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

nttps://czyaktualizowac.pl

Pola oznaczone znakiem * sa wymagane
Platforma e-learning €&

Wybierz wersje oprogramowania z dostepnych na liscie. Jesli jg nie znajdziesz, wprowadZ uzywang wersje.

4.1.] v
PHP ©

2.0.7 v
Bazy danych ©

Nie wiem & =

System operacyjny ©

Ubuntu 18.04.3 v

o' Zgadzam sie z Regulaminem Serwisu czyaktualizowac.pl *

Wygeneruj raport



3) Kiedy aktualizowaé Moodle, aby byto bezpiecznie?

czyaktualizowac.pl

Twoje oprogramowanie moze wymagac weryfikacji
i aktualizacji !

Oprogramowanie Wersja
411
Moodle
Znaleziono (29) luk/i bezpieczefistwal
PHP 8.0.7
Baza danych Nie wprowadzono nr wersji

] Ubuntu 18.04.3
System operacyjny

Znaleziono (10) luk/i bezpieczenistwa!



Aktualizacje mam wgrane. Czy cos jeszcze?



Aktualizacje mam wgrane. Czy cos jeszcze?.

Weryfikacja ustawieh zwigzanych z bezpieczehstwem

Przeglad zabezpieczen

Status

D

Sprawdz

Wyswietlanie btedow PHP

Miezabezpieczony gtowny folder
danych

Sprawdz wszystkie
publiczne/prywatne sSciezki

Zapisywalny config.php

Sciezki wykonywalne

Zezwol na znaczniki EMBED 1

OBJECT

Otwarte profile uzytkownikow

Streszczenie

Wyswietlanie btedow PHP wytaczone.

Wiece] informagji

Katalog gtowny (dataroot) nie moze byc¢ dostepny z internetu.

Wiece] informag)i

Some internal paths are publicly accessible
» /behat/ pliki nie powinny by¢ publiczne

Wiecej informacgji

Skrypt PHP moze modyfikowac plik config.php.

Wiecej informacgji

Sciezki wykonywalne mozna ustawi¢ w GUI administratora.

Wiece] informagji

Nieograniczone osadzanie obiektow nie jest dozwolone.

Wiece] informagji

Przed wyswietleniem profili uzytkownikow wymagane jest logowanie.

Wiece] informagji

Akcja

Dokumentacja Moodle

Ustawienia zabezpieczen
witryny

Ustawienia zabezpieczen
witryny



Aktualizacje mam wgrane. Czy cos jeszcze?

Zbiorcza weryfikacja ustawien zwigzanych z bezpieczehstwem — wtyczka Security audit report

O 8 moadle.org

Raport z audytu bezpieczenstwa

F:3|:IC'I'._-.-' - MEPOIL_SECUryauait

Utrzymywany przez r:j LM5 z Al
Whydanie 0.2.0.1

Raport stanowi rozszerzenie raportu bezpieczenstwa, wyswietlajac tylko problematyczne elementy i Moodle 3.9,3.10,311,40,41, 42,43, 44
dodajac nowe obszary, takie jak konfiguracja ustug sieciowych, bezpieczne pliki cookie, komunikaty
debugowania, wyswietlanie komunikatow o btedach, zasady haset, przycisk logowania goscia, kopie Pobierad

zapasowe kursow i obstuga Cron.

& Majnowsze wydanie: 2 tygodnie @ 22 witryny & 148 pobran W 4 fanow

® Wersje lid Statystyk & Tlumaczenia

Raport stanowi rozszerzenie raportu bezpieczenstwa, wyswietlajac tylko problematyczne elementy | dodajac nowe obszary, takie jak konfiguracja ustug
sieciowych, bezpieczne pliki cookie, komunikaty debugowania, wyswietlanie komunikatdw o bledach, zasady hasel, przycisk logowania goscia, kopie zapasowe

kursow i obstuga Cron.

https://moodle.org/plugins/report securityaudit?lang=pl



https://moodle.org/plugins/report_securityaudit?lang=pl

Aktualizacje mam wgrane. Czy cos jeszcze?

Zbiorcza weryfikacja ustawien zwigzanych z bezpieczehstwem

{Return to Site Administration P

Last check: 29/05/24, 07:13

OVERALL RATING

Critical

Deal with them quickly!

Information

Check when you have a moment...

= LMS RUNTIME ENVIRONMENT (s W 2] @ DATA ACCESSIBLE FROM OUTSIDE - 2 24 GDPR 2'D

Status Description Actions Status Description Actions Status Description Actions

MODERATE Displaying of PHP errors MODERATE Debug messages m MODERATE Password policy m

Check all public / private paths MODERATE Display error messages MODERATE Enable password expiration for guth_manual authentication.

MODERATE Writable config.php

O SECURITY 20 ¥ USER ACCOUNTS - 3 ] & BACKUPS W o]

Status Description Actions Status Description Actions Status Description Actions

MODERATE Secure cookies Administrators m MODERATE Backup of user data m
MODERATE Cron operation MODERATE X55 trusted users m MODERATE Course backups m

MODERATE Guest legin button m

https://moodle.org/plugins/report securityaudit?lang=pl



https://moodle.org/plugins/report_securityaudit?lang=pl

Aktualizacje mam wgrane. Czy cos jeszcze?

Zbiorcza weryfikacja ustawien zwigzanych z bezpieczehstwem

MODERATE | Displaying of PHP errors

& Description
The PHP setting to display errors is enabled. It is recommended that this is disabled.
A Details

Enabling the PHP setting display_errors is not recommended on production sites because error messages can reve,

https://moodle.org/plugins/report securityaudit?lang=pl



https://moodle.org/plugins/report_securityaudit?lang=pl

Aktualizacje mam wgrang. Czy cos jeszcze?

Zbiorcza weryfikacja ustawien zwigzanych z bezpieczehstwem

<Return to Site Administration

Last check: 29/05/24, 07:22

OVERALL RATING

o Critical
Deal with them quickly!

e Information
Check when you have a moment...

= LMS RUNTIME ENVIRONMENT (o W 5] @ DATA ACCESSIBLE FROM OUTSIDE [0 P& 2i GDPR (o W &)

Good! Good! Good!
This area does not report problems. This area does not report problems. This area does not report problems.

O SECURITY (o W 7] Z USER ACCOUNTS [ 1 W 5 ] & BACKUPS (o W 2]

Status Description Actions
Good! Good!

This area does not report problems. Administrators m This area does not report problems.

https://moodle.orag/plugins/report securityaudit?lang=pl



https://moodle.org/plugins/report_securityaudit?lang=pl

Aktualizacje mam wgrang. Platforma e-learning bezpiecznie skonfigurowana.

Czy cos jeszcze?



Aktualizacje mam wgrang. Platforma e-learning bezpiecznie skonfigurowana.

Czy cos jeszcze?

Program antywirusowy jako wtyczka

Antywirus sprawdza czy pliki wysytane przez kursantow i wyktadowcow
na platforme e-learning nie zawierajq wirusow



Aktualizacje mam wgrang. Platforma e-learning bezpiecznie skonfigurowana.

Czy cos jeszcze?

Program antywirusowy jako wtyczka

Antywirus sprawdza czy pliki wysytane przez kursantow i wyktadowcow
na platforme e-learning nie zawierajq wirusow

Wariant wdrozenia
Funkcjonalnosci
Zdalne sprawdzanie VPS Sprzetowy serwer AV

Wtiyczka do platformy e-learning tak tak tak

skanowanie antywirusowe na

tak
zdalnym serwerze dostawcy

Skanowanie antywirusowe na tak
a
serwerze VPS w sieci LAN klienta
skanowanie antywirusowe na
sprzetowym serwerze w sieci LAN tak
a
klienta, dostarczonym przez

dostawce

https://czyaktualizowac.pl/antywirus safe Ims av/



https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

Wtyczka

« Oprogramowanie antywirusowe
dostepne jest jako wityczka

» Bezposrednie polaczenie
Z NASZYIM SEerwWeremnm
antywirusowym

» Wtyczka zapewnia statg ochrone

przed najnowszymi zagroZeniamil.

Aktuslizacje

W cZasle rzeczywistym oraz
skanowanie plikéw przesylanych
przez uzytkownikéw gwarantuja,
ze Twoja platforma
e-learningowa pozostaje
bezpieczna | wolna od wirusow
oraz ztosllwego oprogramowania

» Instalacja wtyczki jest prosta co
sprawia, Ze Zapewnienie
bezpieczenstwa platformy
e-learning jest tatwigjzze

Na serwerze VPS
w sieci LAN klienta

Wybierz niezawodne rozwigzanie
antywirusowe instalowane

bezposrednio na Twoim serwerze
VPS w Twoje] infrastrukturze LAN

Oprogramowanie antywirusowe
Zapewnia NajwyZszy poziom
ochrony dzigki lokalnym skanom
1 aktualizacjom

To rozwigzanie eliminuje
koniecznos€ polgczenia

z zewnetrznym serwerem,
co zwigksza bezpieczenstwo
1 prywatnosé Twoich danych

Ustuga polega na instalacji
1 konfigurac)l oprogramowania

https://czyaktualizowac.pl/antywirus safe Ims av/

Sprzetowy serwer
na mini PC w sieci LAN
klienta

» Zapewni] swoje| firmie
kompleksowa ochrone dzieki
sprzetowemu serwerowi
antywirusowemu

» Dostarczamy gotowe urzadzenie z
zainstalowanym
oprogramowaniem
antywirusowym, ktére dziata
w Twoje] sieci infrastrukturze LAN

» To idealne rozwigzanie dla firm,
ktére potrzebuja niezawodnej
ochrony bez koniecznosci
instalowania dodatkowego
oprogramowania na istnigjacych
serwerach

» Serwer antywirusowy jest
skonfigurowany do
automatycznych aktualizaci, co
zapewnia biezacg ochrone przed
wszelkimi zagrozeniami

» Prostainstalacja
plug-and-play pozwala na
szybkie wdrozenie,

a dedykowane wsparcie
techniczne zapewnia
bezproblemowe uzytkowanie


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

5 Edwiser Forms Free Q Ml ® AdminASz| v

MNawigacja
VMDjE |{ur5},-f hd SEkCJa Dg Dlna EWIH 1;"'-"5.?_}.{51:'{0
4 Strona glowna
SRy @ Ogtoszenia

> Moje kursy

Administracja

> Administracja kursem

> Administracja serwisu

Wyszukaj w ustaw | Q

https://czyaktualizowac.pl/antywirus safe Ims av/



https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

E Edwiser Forms Free

Testowy kurs

Moje kursy J Testowy kurs / Sekcja ogdlna / Wyslij referat

Nawigacja

v Moje kursy
#& Strona giéwna
> Strony
> Moje kursy

Administracja

> Administracja
Zadaniem

> Administracja kursem

> Administracja serwisu

Wyszuka) w ustaw

3

fobacz wszystkie zadania m

Podsumowanie

Ukryte przed studentami Nie
Uczestnicy 1
Nadestane 0
Wymaga oceny 0

Dodaj prace

https://czyaktualizowac.pl/antywirus safe Ims av/

Q Ml ® AdminASz

"


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

E Edwiser Forms Free Q Al ® AdminASz w

Nawigaca Wyrazam zgode, aby wszystkie przestane przeze mnie pliki zostaty sprawdzone przez

program antywirusowy.

W Moje kursy

Ctre

> Strony Dodai
b
% Moie sy Qdd] prace
Przesytane pliki Maksymalny rozmiar plikéw: Nieograniczone, maksymalna liczba zatgcznikow: 20

O O &% B =N
Administracja

> Administracja
Zadaniem

2 Administracja kursem

> Administracja serwisu

Wyszukaj w ustaw | Q Anuluj

https://czyaktualizowac.pl/antywirus safe Ims av/
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Program antywirusowy jako wtyczka do platformy e-learning

E Edwiser Forms Free C AR @ AdminASz .
W Maoje kursy
i Strona giéwn: Przestane zadania
> Strony
> Maoje kursy Akcja oceniania | Wybierz.. :

|J‘f'li'E':. A | D E E F G| H K L E M N N
Hazwis.l-:n,-

Adrinistracja

» Administracja Zadaniem

Ostatnia
» Administracja kursem modyfikacja Osta
(przestane aktu
> Administracja serwisu e E-mail Ctatus Ocena Modyfikuj rozwiazanie) Przesylane pliki {oce
Whyszuka) w ustawneniach Q
wmin  aszandala@intersiec.pl  Przestane Modyfikuj ~  wtorek, 11 = -
45T do oceny CIEMNCA wstrukcla_uzytkownika_program_antywirusowy_EBduSafe_ay 0 _2.doo
2024, 09:24 11 czerwca 2024, 0924

Plik Status Czas operacji

Instrukcja_uzytkownika_program_antywirusowy_EduSafe_AV_0_2.docx Nie znaleziono zagroZenia 0 sec.

https://czyaktualizowac.pl/antywirus safe Ims av/
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Zapraszamy do testowania:

1. Portal https://czyaktualizowac.pl/
Mozna sprawdzi€ czy na platformie e-learning lub oprogramowaniu na serwerze zostaty wykryte
luki bezpieczehstwa. W razie problemdow pomozemy.

2. Program antywirusowy
Program sprawdza czy pliki wysytane przez kursantow i wyktadowcow na platforme e-learning
nie zawierajg wirusow. Wiecej informacji na stronie: https://czyaktualizowac.pl/antywirus_safe Ims_av/

3. Wtyczka ,,Security audit report”
Wtyczka agregujacg w jednym miejscu informacje zwigzane z bezpieczehstwem
platformy e-learning. Wtyczka do pobrania z https://moodle.org/plugins/report_securityaudit?lang=pl



https://czyaktualizowac.pl/
https://czyaktualizowac.pl/antywirus_safe_lms_av/
https://moodle.org/plugins/report_securityaudit?lang=pl

Dzigkuje za uwage

Zapraszam do kontaktu

Rafat Wojciechowski
Andrzej Szandata

konsultacje@CzyAktualizowac.pl
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