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Plan prezentacji:

1) Skąd inspiracja tematu prezentacji?

2) Jakie są rekomendacje w zakresie aktualizacji?

3) Kiedy trzeba aktualizować Moodle,
aby było bezpiecznie?



Niedługo o uruchomieniu nowej platformy e-learningowej dowiadujemy się 
o nowych aktualizacjach.

Zastanawiamy się, jak często aktualizować Moodle?

1) Skąd inspiracja tematu prezentacji?

• czekać na nową linię 4.4 > 4.5
• czekać na nową wersję w używanej linii 4.4.1 > 4.4.2
• co tydzień 4.4.1+



Generalnie aktualizowanie zwykle nie jest trudne, ale może skomplikować się jeśli:
• wprowadziliśmy zmiany w kodzie źródłowym, szablonach lub wtyczkach
• potrzebne nam wtyczki przestały być wspierane w nowej linii platformy
• trzeba zaktualizować:

PHP, bazę danych lub system operacyjny

Wszystkie w/w czynniki wpływają na to, jak często powinniśmy aktualizować Moodle.

Na prezentacji przedstawię ogólne zasady podejmowania decyzji
o terminie aktualizowania Moodle.

1) Skąd inspiracja tematu prezentacji?



a) Częste powiadomienia e-mail o dostępnej aktualizacji
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1) Skąd inspiracja tematu prezentacji?
b) Powiadomienia na platformie



b) Powiadomienia na platformie

1) Skąd inspiracja tematu prezentacji?



c) Komunikaty bezpieczeństwa na https://moodle.org/security

1) Skąd inspiracja tematu prezentacji?

https://moodle.org/security


Bezpiecznie? Czyli…

1) Skąd inspiracja tematu prezentacji?



Konsekwencje nieaktualnego oprogramowania

1) Skąd inspiracja tematu prezentacji?

I. Nieautoryzowany dostęp do poufnych danych użytkowników (np. imiona, nazwiska, adresy e-mail) 

Potencjalne konsekwencje to: naruszenie prywatności, kradzież tożsamości, utrata zaufania, kary prawne.

II. Nieautoryzowane zmiany w wynikach egzaminów lub ocenach w Moodle

Potencjalne konsekwencje to: niesprawiedliwe oceny, naruszenie zaufania do instytucji akademickiej, 

problemy prawne.

III. Nieautoryzowany dostęp do systemów zintegrowanych z Moodle np. systemy dziekanatowe

Potencjalne konsekwencje to:  rozprzestrzenianie się cyberataku, kradzież danych, zakłócenie działania 

systemów.



2) Jakie są rekomendacje w zakresie aktualizacji?
a) W powiadomieniach e-mail
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2) Jakie są rekomendacje w zakresie aktualizacji?
b) W powiadomieniach na platformie



2) Jakie są rekomendacje w zakresie aktualizacji?
c) Na stronie https://docs.moodle.org/404/en/Security recommendations

https://docs.moodle.org/404/en/Security_recommendations


2) Jakie są rekomendacje w zakresie aktualizacji?
Regularnie aktualizować! Czyli jak często?
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3) Kiedy trzeba aktualizować Moodle, aby było bezpiecznie?



3) Kiedy trzeba aktualizować Moodle, aby było bezpiecznie?
a) Niezwłocznie po otrzymaniu email z securityalerts@moodle.org

mailto:securityalerts@moodle.org


3) Kiedy aktualizować Moodle, aby było bezpiecznie?
b) Jeśli są aktualizacje bezpieczeństwa w:
- wtyczkach
- szablonie graficznym
- modyfikacjach programistycznych

(wymaga samodzielnego zweryfikowania)



3) Kiedy aktualizować Moodle, aby było bezpiecznie?
c) Jeśli zakończyło się wsparcie dla danej linii Moodle
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3) Kiedy aktualizować Moodle, aby było bezpiecznie?
d) Jeśli zakończyło się wsparcie dla środowiska uruchomieniowego Moodle np.
- PHP
- baza danych
- Apache/nginx
- system operacyjny
- i inne komponenty

Moodle

PHP Baza danych

System operacyjny

Serwer WWW
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3) Kiedy aktualizować Moodle, aby było bezpiecznie?.

Nadzorowanie publikowanych poprawek do:
• PHP
• bazy danych
• systemu operacyjnego

Wymaga samodzielnego monitorowania
(nie ma w powiadomieniach)

lub za pomocą portalu CzyAktualizowac.pl

Moodle

PHP Baza danych

System operacyjny

Serwer WWW



3) Kiedy aktualizować Moodle, 

aby było bezpiecznie?
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3) Kiedy aktualizować Moodle, aby było bezpiecznie?



Aktualizacje mam wgrane. Czy coś jeszcze?



Aktualizacje mam wgrane. Czy coś jeszcze?.
Weryfikacja ustawień związanych z bezpieczeństwem



Aktualizacje mam wgrane. Czy coś jeszcze?
Zbiorcza weryfikacja ustawień związanych z bezpieczeństwem – wtyczka Security audit report

https://moodle.org/plugins/report_securityaudit?lang=pl

https://moodle.org/plugins/report_securityaudit?lang=pl
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Aktualizację mam wgraną. Czy coś jeszcze?
Zbiorcza weryfikacja ustawień związanych z bezpieczeństwem

https://moodle.org/plugins/report_securityaudit?lang=pl

https://moodle.org/plugins/report_securityaudit?lang=pl


Aktualizację mam wgraną. Platforma e-learning bezpiecznie skonfigurowana. 

Czy coś jeszcze?



Program antywirusowy jako wtyczka 

Antywirus sprawdza czy pliki wysyłane przez kursantów i wykładowców
na platformę e-learning nie zawierają wirusów

Aktualizację mam wgraną. Platforma e-learning bezpiecznie skonfigurowana. 
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Program antywirusowy jako wtyczka do platformy e-learning

https://czyaktualizowac.pl/antywirus_safe_lms_av/

https://czyaktualizowac.pl/antywirus_safe_lms_av/


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

https://czyaktualizowac.pl/antywirus_safe_lms_av/


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

https://czyaktualizowac.pl/antywirus_safe_lms_av/


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

https://czyaktualizowac.pl/antywirus_safe_lms_av/


https://czyaktualizowac.pl/antywirus_safe_lms_av/

Program antywirusowy jako wtyczka do platformy e-learning

https://czyaktualizowac.pl/antywirus_safe_lms_av/


Zapraszamy do testowania:

1. Portal https://czyaktualizowac.pl/
Można sprawdzić czy na platformie e-learning lub oprogramowaniu na serwerze zostały wykryte 
luki bezpieczeństwa. W razie problemów pomożemy.

2. Program antywirusowy
Program sprawdza czy pliki wysyłane przez kursantów i wykładowców na platformę e-learning 
nie zawierają wirusów. Więcej informacji na stronie: https://czyaktualizowac.pl/antywirus_safe_lms_av/

3. Wtyczka „Security audit report”
Wtyczka agregującą w jednym miejscu informacje związane z bezpieczeństwem
platformy e-learning. Wtyczka do pobrania z https://moodle.org/plugins/report_securityaudit?lang=pl

https://czyaktualizowac.pl/
https://czyaktualizowac.pl/antywirus_safe_lms_av/
https://moodle.org/plugins/report_securityaudit?lang=pl


Dziękuję za uwagę

Zapraszam do kontaktu

Rafał Wojciechowski
Andrzej Szandała

konsultacje@CzyAktualizowac.pl


	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29
	Slajd 30
	Slajd 31
	Slajd 32
	Slajd 33
	Slajd 34
	Slajd 35
	Slajd 36
	Slajd 37
	Slajd 38
	Slajd 39
	Slajd 40
	Slajd 41
	Slajd 42
	Slajd 43
	Slajd 44
	Slajd 45

